Die wichtigsten Grundlagen
fur die tagliche Arbeit

Nicht alle Abschnitte und Artikel der DS-GVO
sind fur Unternehmen im taglichen Umgang mit

personenbezogenen Daten von Bedeutung. Die
wichtigsten Grundlagen fur einen kinftig kon-
formen Umgang mit den Datenbestanden sind
auf den nachfolgenden Seiten chronologisch

zusammengestellt. Die Auflistung beinhaltet den
entsprechenden Artikel und an manchen Stellen
eine kurze Zusammenfassung. Ein detaillierter
Kommentar zur Umsetzung wird jedoch nicht
abgegeben. Hierzu sollte im Vorfeld eine Be-

standsaufnahme im Unternehmen erfolgen.
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Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche Person
(im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine naturliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natdrlichen Per-
son sind, identifiziert werden kann;

Nerarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefihrten Vorgang oder jede solche Vorgangs-
reihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ord-
nen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenle-
gung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkntpfung,
die Einschrankung, das Loschen oder die Vernichtung;

,Einschréankung der Verarbeitung” die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kinfti-
ge Verarbeitung einzuschranken;

,Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese per-
sonenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine naturliche Person
beziehen, zu bewerten, insbesondere um Aspekte bezlglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, per-
sonliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser naturlichen Person
zu analysieren oder vorherzusagen;

,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten
ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
koénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und technischen und organisatori-
schen MaBnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder
identifizierbaren naturlichen Person zugewiesen werden;

,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zuganglich
sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder geografischen Gesichts-
punkten geordnet gefuhrt wird;

Nerantwortlicher” die naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder ge-
meinsam mit anderen tber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind
die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so
koénnen der Verantwortliche beziehungsweise die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten vorgesehen werden;

LAuftragsverarbeiter” eine nattrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die personen-
bezogene Daten im Auftrag des Verantwortlichen verarbeitet;

LEmpfanger” eine natdrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, der personenbezogene
Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten handelt oder nicht. Behérden, die
im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
maoglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten
durch die genannten Behorden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemaf den Zwecken
der Verarbeitung;

,Dritter” eine natdrliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, auBer der betroffenen Per-
son, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren Verantwortung
des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

LEinwilligung” der betroffenen Person jede freiwillig fur den bestimmten Fall, in informierter Weise und unmissver-
standlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist;
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Nerletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder un-
rechtmaBig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen Daten fuhrt, die Ubermittelt, gespeichert oder auf sonstige Weise
verarbeitet wurden;

,genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer
natdrlichen Person, die eindeutige Informationen Gber die Physiologie oder die Gesundheit dieser nattrlichen Person
liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden naturlichen Person gewonnen
wurden;

,biometrische Daten” mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer nattrlichen Person, die die eindeutige Identifizierung die-
ser naturlichen Person ermdglichen oder bestatigen, wie Gesichtsbilder oder daktyloskopische Daten;

,Gesundheitsdaten” personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer natdrlichen
Person, einschlieBlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen Informationen tber
deren Gesundheitszustand hervorgehen;

,Hauptniederlassung”

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner Haupt-
verwaltung in der Union, es sei denn, die Entscheidungen hinsichtlich der Zwecke und Mittel der Verarbei-
tung personenbezogener Daten werden in einer anderen Niederlassung des Verantwortlichen in der Union
getroffen und diese Niederlassung ist befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt
die Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner
Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter keine Hauptverwaltung in der Union
hat, die Niederlassung des Auftragsverarbeiters in der Union, in der die Verarbeitungstatigkeiten im Rah-
men der Tatigkeiten einer Niederlassung eines Auftragsverarbeiters hauptsachlich stattfinden, soweit der
Auftragsverarbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;

Vertreter” eine in der Union niedergelassene naturliche oder juristische Person, die von dem Verantwortlichen oder
Auftragsverarbeiter schriftlich gemaB Artikel 27 bestellt wurde und den Verantwortlichen oder Auftragsverarbeiter in
Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt;

,Unternehmen” eine naturliche und juristische Person, die eine wirtschaftliche Tatigkeit austbt, unabhangig von ihrer
Rechtsform, einschlieBlich Personengesellschaften oder Vereinigungen, die regelmaBig einer wirtschaftlichen Tatigkeit
nachgehen;

,Unternehmensgruppe” eine Gruppe, die aus einem herrschenden Unternehmen und den von diesem abhangigen
Unternehmen besteht;

verbindliche interne Datenschutzvorschriften” MaBnahmen zum Schutz personenbezogener Daten, zu deren Ein-
haltung sich ein im Hoheitsgebiet eines Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter
verpflichtet im Hinblick auf Datentbermittiungen oder eine Kategorie von Datentbermittlungen personenbezogener
Daten an einen Verantwortlichen oder Auftragsverarbeiter derselben Unternehmensgruppe oder derselben Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austben, in einem oder mehreren Drittlandern;

LAufsichtsbehorde” eine von einem Mitgliedstaat gemal3 Artikel 51 eingerichtete unabhéangige staatliche Stelle;

,betroffene Aufsichtsbehorde” eine Aufsichtsbehorde, die von der Verarbeitung personenbezogener Daten betroffen
ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats dieser Aufsichtsbe-
horde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im Mitgliedstaat dieser
Aufsichtsbehorde hat oder haben kann oder

Q) eine Beschwerde bei dieser Aufsichtsbehdrde eingereicht wurde;



Leitthema

23.

24.

25.

26.

,grenzUberschreitende Verarbeitung” entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten von Niederlassungen eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union in mehr als einem Mitgliedstaat erfolgt,
wenn der Verantwortliche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten einer einzelnen Niederlas-
sung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche
Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat hat oder haben kann;

,maBgeblicher und begrundeter Einspruch” einen Einspruch gegen einen Beschlussentwurf im Hinblick darauf, ob ein
Verstol3 gegen diese Verordnung vorliegt oder ob beabsichtigte MaBnahme gegen den Verantwortlichen oder den
Auftragsverarbeiter im Einklang mit dieser Verordnung steht, wobei aus diesem Einspruch die Tragweite der Risiken
klar hervorgeht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfreiheiten der betroffenen
Personen und gegebenenfalls den freien Verkehr personenbezogener Daten in der Union ausgehen;

,Dienst der Informationsgesellschaft” eine Dienstleistung im Sinne des Artikels T Nummer 1 Buchstabe b der Richtlinie
(EU) 2015/1535 des Europaischen Parlaments und des Rates® ;

Jinternationale Organisation” eine volkerrechtliche Organisation und ihre nachgeordneten Stellen oder jede sonstige
Einrichtung, die durch eine zwischen zwei oder mehr Landern geschlossene Ubereinkunft oder auf der Grundlage
einer solchen Ubereinkunft geschaffen wurde.

! Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9. September 2015 tber ein Informationsverfahren
auf dem Gebiet der technischen Vorschriften und der Vorschriften fur die Dienste der Informationsgesellschaft (ABI. L 241 vom
17.9.2015, S. ).

Artikel 5
Grundsitze fiir die Verarbeitung personenbezogener Daten

Personenbezogene Daten mussen

a) auf rechtmaBige Weise, nach Treu und Glauben und in einer fir die betroffene Person nachvollziehbaren
Weise verarbeitet werden (,RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz”);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und ddrfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fur im 6ffent-
lichen Interesse liegende Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder fur
statistische Zwecke gilt gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den urspringlichen Zwecken
(,Zweckbindung");

o] dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung notwendige Maf
beschrankt sein (,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen MaBnah-
men zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrich-
tig sind, unverzuglich geléscht oder berichtigt werden (,Richtigkeit”);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermaéglicht,
wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist; personenbezogene Daten durfen I&an-
ger gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfihrung geeigneter
technischer und organisatorischer MaBnahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlieBlich fur im offentlichen Interesse liegende
Archivzwecke oder fur wissenschaftliche und historische Forschungszwecke oder fir statistische Zwecke
gemal Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung”);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten ge-
wahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaBiger Verarbeitung und vor unbeabsich-
tigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische
und organisatorische MaBnahmen (,Integritat und Vertraulichkeit”);
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Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen
konnen (,Rechenschaftspflicht”).

Artikel 6
RechtmaBigkeit der Verarbeitung

Die Verarbeitung ist nur rechtmaBig, wenn mindestens eine der nachstehenden Bedingungen erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen
Daten fur einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fur die Erfallung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder
zur Durchftihrung vorvertraglicher MaBnahmen erforderlich, die auf Anfrage der betroffenen Person erfol-
gen;

Q) die Verarbeitung ist zur Erftllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche un-
terliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen

naturlichen Person zu schutzen;

e) die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt
oder in Austbung offentlicher Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fur die von Behdrden in Erfullung ihrer Aufgaben vorgenommene Verarbeitung.

Die Mitgliedstaaten konnen spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Ver-
ordnung in Bezug auf die Verarbeitung zur Erflllung von Absatz 1 Buchstaben ¢ und e beibehalten oder einfihren,
indem sie spezifische Anforderungen fur die Verarbeitung sowie sonstige MaBnahmen praziser bestimmen, um eine
rechtmaBig und nach Treu und Glauben erfolgende Verarbeitung zu gewahrleisten, einschlielich fur andere besonde-
re Verarbeitungssituationen gemaR Kapitel IX.

Die Rechtsgrundlage fur die Verarbeitungen gemaB Absatz 1 Buchstaben ¢ und e wird festgelegt durch
a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung gemal3
Absatz 1 Buchstabe e fur die Erfillung einer Aufgabe erforderlich sein, die im &ffentlichen Interesse liegt oder in
Austibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde. Diese Rechtsgrundlage kann spe-
zifische Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem
Bestimmungen daruber, welche allgemeinen Bedingungen fur die Regelung der RechtmaBigkeit der Verarbeitung
durch den Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an
welche Einrichtungen und fur welche Zwecke die personenbezogenen Daten offengelegt werden durfen, welcher
Zweckbindung sie unterliegen, wie lange sie gespeichert werden durfen und welche Verarbeitungsvorgange und
-verfahren angewandt werden durfen, einschlieBlich MaBnahmen zur Gewahrleistung einer rechtmaBig und nach Treu
und Glauben erfolgenden Verarbeitung, wie solche fur sonstige besondere Verarbeitungssituationen geméaB Kapitel
IX. Das Unionsrecht oder das Recht der Mitgliedstaaten mussen ein im &ffentlichen Interesse liegendes Ziel verfolgen
und in einem angemessenen Verhéltnis zu dem verfolgten legitimen Zweck stehen.

Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten erhoben
wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder der Mit-
gliedstaaten, die in einer demokratischen Gesellschaft eine notwendige und verhaltnismaBige MaBnahme zum Schutz
der in Artikel 23 Absatz 1 genannten Ziele darstellt, so bertcksichtigt der Verantwortliche — um festzustellen, ob die
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Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriinglich erhoben
wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fur die die personenbezogenen Daten erhoben wurden, und den
Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich
des Verhéltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

o] die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener Daten
gemal Artikel 9 verarbeitet werden oder ob personenbezogene Daten tber strafrechtliche Verurteilungen
und Straftaten gemaB Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fur die betroffenen Personen,
e) das Vorhandensein geeigneter Garantien, wozu Verschlisselung oder Pseudonymisierung gehoren kann.
Artikel 7

Bedingungen fiir die Einwilligung

Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen kénnen, dass die betroffene
Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.

Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die noch andere Sachverhalte betrifft,
so muss das Ersuchen um Einwilligung in verstandlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erklarung sind dann
nicht verbindlich, wenn sie einen VerstoB gegen diese Verordnung darstellen.

Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Widerruf der Einwilligung
wird die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Die
betroffene Person wird vor Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss
so einfach wie die Erteilung der Einwilligung sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in gréBtmoglichem Umfang Rech-
nung getragen werden, ob unter anderem die Erftllung eines Vertrags, einschlieBlich der Erbringung einer Dienstleis-
tung, von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhangig ist, die fur die Erfllung
des Vertrags nicht erforderlich sind.

Artikel 8
Bedingungen fiir die Einwilligung eines Kindes in Bezug
auf Dienste der Informationsgesellschaft

Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informationsgesellschaft, das ei-
nem Kind direkt gemacht wird, so ist die Verarbeitung der personenbezogenen Daten des Kindes recht-
maBig, wenn das Kind das sechzehnte Lebensjahr vollendet hat. Hat das Kind noch nicht das sechzehn-
te Lebensjahr vollendet, so ist diese Verarbeitung nur rechtmaBig, sofern und soweit diese Einwilligung
durch den Trager der elterlichen Verantwortung fir das Kind oder mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten kénnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere Altersgrenze vorsehen, die
jedoch nicht unter dem vollendeten dreizehnten Lebensjahr liegen darf.

Der Verantwortliche unternimmt unter Bertcksichtigung der verfugbaren Technik angemessene Anstrengungen, um
sich in solchen Fallen zu vergewissern, dass die Einwilligung durch den Trager der elterlichen Verantwortung fur das
Kind oder mit dessen Zustimmung erteilt wurde.

Absatz 1 lasst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschriften zur Gultigkeit, zum Zustan-
dekommen oder zu den Rechtsfolgen eines Vertrags in Bezug auf ein Kind, unberuhrt.
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Artikel 9
Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religivse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie die Ver-
arbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natdrlichen Person, Ge-
sundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person ist untersagt.

Absatz 1 gilt nicht in folgenden Féallen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten fir einen oder
mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei denn, nach Unionsrecht oder dem Recht der
Mitgliedstaaten kann das Verbot nach Absatz 1 durch die Einwilligung der betroffenen Person nicht aufge-
hoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die ihm bzw. ihr aus
dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte
austben und seinen bzw. ihren diesbezuglichen Pflichten nachkommen kann, soweit dies nach Unionsrecht
oder dem Recht der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem Recht der Mitgliedstaaten,
das geeignete Garantien fur die Grundrechte und die Interessen der betroffenen Person vorsieht, zulassig
ist,

o] die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen
naturlichen Person erforderlich und die betroffene Person ist aus korperlichen oder rechtlichen Grinden
auBerstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch, weltanschaulich,
religios oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder sonstige Organisation ohne Ge-
winnerzielungsabsicht im Rahmen ihrer rechtméaBigen Tatigkeiten und unter der Voraussetzung, dass sich
die Verarbeitung ausschlieBlich auf die Mitglieder oder ehemalige Mitglieder der Organisation oder auf
Personen, die im Zusammenhang mit deren Tatigkeitszweck regelméaBige Kontakte mit ihr unterhalten,
bezieht und die personenbezogenen Daten nicht ohne Einwilligung der betroffenen Personen nach auBen
offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person offensichtlich offent-
lich gemacht hat,

f) die Verarbeitung ist zur Geltendmachung, Austbung oder Verteidigung von Rechtsansprichen oder bei
Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich,

9) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in an-
gemessenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt
und angemessene und spezifische MalBnahmen zur Wahrung der Grundrechte und Interessen der betrof-
fenen Person vorsieht, aus Griinden eines erheblichen &ffentlichen Interesses erforderlich,

h) die Verarbeitung ist fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fur die Beurteilung der
Arbeitsfahigkeit des Beschaftigten, fur die medizinische Diagnostik, die Versorgung oder Behandlung im
Gesundheits- oder Sozialbereich oder fur die Verwaltung von Systemen und Diensten im Gesundheits-
oder Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund
eines Vertrags mit einem Angehorigen eines Gesundheitsberufs und vorbehaltlich der in Absatz 3 genann-
ten Bedingungen und Garantien erforderlich,

i) die Verarbeitung ist aus Grinden des offentlichen Interesses im Bereich der offentlichen Gesundheit, wie
dem Schutz vor schwerwiegenden grenzuberschreitenden Gesundheitsgefahren oder zur Gewahrleistung
hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und Me-
dizinprodukten, auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das angemesse-
ne und spezifische MaBnahmen zur Wahrung der Rechte und Freiheiten der betroffenen Person, insbeson-
dere des Berufsgeheimnisses, vorsieht, erforderlich, oder

) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in an-
gemessenem Verhéltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt
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und angemessene und spezifische MaBnahmen zur Wahrung der Grundrechte und Interessen der be-
troffenen Person vorsieht, fur im offentlichen Interesse liegende Archivzwecke, fur wissenschaftliche oder
historische Forschungszwecke oder fUr statistische Zwecke gemaB Artikel 89 Absatz 1 erforderlich.

Die in Absatz 1 genannten personenbezogenen Daten durfen zu den in Absatz 2 Buchstabe h genannten Zwecken
verarbeitet werden, wenn diese Daten von Fachpersonal oder unter dessen Verantwortung verarbeitet werden und
dieses Fachpersonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler
zustandiger Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere Person erfolgt,
die ebenfalls nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustandiger
Stellen einer Geheimhaltungspflicht unterliegt.

Die Mitgliedstaaten kénnen zusatzliche Bedingungen, einschlieBlich Beschrankungen, einfihren oder aufrechterhal-
ten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betroffen ist.

Artikel 12
Transparente Information, Kommunikation und Modalitdten
fiir die Ausiibung der Rechte der betroffenen Person

Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen Person alle Informationen gemal den Artikeln
13 und 14 und alle Mitteilungen gemal3 den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung beziehen, in
praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache zu Gbermit-
teln; dies gilt insbesondere fur Informationen, die sich speziell an Kinder richten. Die Ubermittlung der Informationen
erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von der betroffenen Person verlangt,
kann die Information mundlich erteilt werden, sofern die Identitat der betroffenen Person in anderer Form nachgewie-
sen wurde.

Der Verantwortliche erleichtert der betroffenen Person die Austibung ihrer Rechte gemaB den Artikeln 15 bis 22. In
den in Artikel 11 Absatz 2 genannten Féllen darf sich der Verantwortliche nur dann weigern, aufgrund des Antrags der
betroffenen Person auf Wahrnehmung ihrer Rechte geméaB den Artikeln 15 bis 22 tatig zu werden, wenn er glaubhaft
macht, dass er nicht in der Lage ist, die betroffene Person zu identifizieren.

Der Verantwortliche stellt der betroffenen Person Informationen tber die auf Antrag geméaB den Artikeln 15 bis 22
ergriffenen MaBnahmen unverziglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags zur Verfu-
gung. Diese Frist kann um weitere zwei Monate verlangert werden, wenn dies unter Bertcksichtigung der Komplexitat
und der Anzahl von Antragen erforderlich ist. Der Verantwortliche unterrichtet die betroffene Person innerhalb eines
Monats nach Eingang des Antrags Uber eine Fristverlangerung, zusammen mit den Grinden fur die Verzégerung.
Stellt die betroffene Person den Antrag elektronisch, so ist sie nach Moglichkeit auf elektronischem Weg zu unterrich-
ten, sofern sie nichts anderes angibt.

Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig, so unterrichtet er die betroffene Per-
son ohne Verzogerung, spatestens aber innerhalb eines Monats nach Eingang des Antrags tber die Grande hierfur
und tber die Moglichkeit, bei einer Aufsichtsbehorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf
einzulegen.

Informationen gemaB den Artikeln 13 und 14 sowie alle Mitteilungen und MaBnahmen gemaB den Artikeln 15 bis 22
und Artikel 34 werden unentgeltlich zur Verfigung gestellt. Bei offenkundig unbegrindeten oder — insbesondere im
Fall von haufiger Wiederholung — exzessiven Antragen einer betroffenen Person kann der Verantwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fur die Unterrichtung oder die Mittei-
lung oder die Durchfuhrung der beantragten Mafnahme bertcksichtigt werden, oder

b) sich weigern, aufgrund des Antrags tétig zu werden.

Der Verantwortliche hat den Nachweis fir den offenkundig unbegriindeten oder exzessiven Charakter des Antrags zu
erbringen.

Hat der Verantwortliche begrindete Zweifel an der Identitat der natrlichen Person, die den Antrag gemaB den Ar-
tikeln 15 bis 21 stellt, so kann er unbeschadet des Artikels 11 zusatzliche Informationen anfordern, die zur Bestatigung
der Identitat der betroffenen Person erforderlich sind.
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Die Informationen, die den betroffenen Personen gemal’ den Artikeln 13 und 14 bereitzustellen sind, kénnen in Kom-
bination mit standardisierten Bildsymbolen bereitgestellt werden, um in leicht wahrnehmbarer, verstandlicher und klar
nachvollziehbarer Form einen aussagekraftigen Uberblick Uber die beabsichtigte Verarbeitung zu vermitteln. Werden
die Bildsymbole in elektronischer Form dargestellt, mtssen sie maschinenlesbar sein.

Der Kommission wird die Befugnis Ubertragen, gemal3 Artikel 92 delegierte Rechtsakte zur Bestimmung der Informa-
tionen, die durch Bildsymbole darzustellen sind, und der Verfahren fir die Bereitstellung standardisierter Bildsymbole
zu erlassen.

Artikel 13
Informationspflicht bei Erhebung von personenbezogenen
Daten bei der betroffenen Person

Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
o] die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage

fur die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland oder eine
internationale Organisation zu Gbermitteln, sowie das Vorhandensein oder das Fehlen eines Angemessen-
heitsbeschlusses der Kommission oder im Falle von Ubermittlungen gemaB Artikel 46 oder Artikel 47 oder
Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und die
Maglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfugbar sind.

Zusatzlich zu den Informationen gemal3 Absatz 1 stellt der Verantwortliche der betroffenen Person zum Zeitpunkt der
Erhebung dieser Daten folgende weitere Informationen zur Verfigung, die notwendig sind, um eine faire und trans-
parente Verarbeitung zu gewahrleisten:

a) die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die
Kriterien fur die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die betreffenden personenbezo-
genen Daten sowie auf Berichtigung oder Loschung oder auf Einschréankung der Verarbeitung oder eines
Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Datentbertragbarkeit;

Q) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmaBigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbeitung berthrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fur
einen Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die personenbezogenen
Daten bereitzustellen, und welche mégliche Folgen die Nichtbereitstellung hatte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaB Artikel 22 Absatze
Tund 4 und — zumindest in diesen Fallen — aussagekraftige Informationen tber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.



Leitthema

10

Beabsichtigt der Verantwortliche, die personenbezogenen Daten flur einen anderen Zweck weiterzuverarbeiten als
den, fur den die personenbezogenen Daten erhoben wurden, so stellt er der betroffenen Person vor dieser Weiterver-
arbeitung Informationen tber diesen anderen Zweck und alle anderen maBgeblichen Informationen gemal Absatz 2
zur Verflgung.

Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person bereits Gber die Informatio-
nen verfugt.

Artikel 14
Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden

Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Verantwortliche der betrof-
fenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) zusatzlich die Kontaktdaten des Datenschutzbeauftragten;
Q) die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage

fur die Verarbeitung;

d) die Kategorien personenbezogener Daten, die verarbeitet werden;
e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten;
f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an einen Empfanger in

einem Drittland oder einer internationalen Organisation zu Ubermitteln, sowie das Vorhandensein oder
das Fehlen eines Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittiungen gemaB
Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder
angemessenen Garantien und die Moglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfugbar
sind.

Zuséatzlich zu den Informationen gemal? Absatz 1 stellt der Verantwortliche der betroffenen Person die folgenden
Informationen zur Verfagung, die erforderlich sind, um der betroffenen Person gegenutber eine faire und transparente
Verarbeitung zu gewahrleisten:

a) die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die
Kriterien fur die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

Q) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die betreffenden personenbe-
zogenen Daten sowie auf Berichtigung oder Loschung oder auf Einschréankung der Verarbeitung und eines
Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Datentbertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmé&Bigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbeitung berthrt wird;

e) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

f) aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus offentlich
zuganglichen Quellen stammen;

9) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaB Artikel 22 Absatze
Tund 4 und — zumindest in diesen Fallen — aussagekréftige Informationen Uber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.



Leitthema

Der Verantwortliche erteilt die Informationen gemal3 den Abséatzen 1und 2

a)

unter Berucksichtigung der spezifischen Umstande der Verarbeitung der personenbezogenen Daten inner-
halb einer angemessenen Frist nach Erlangung der personenbezogenen Daten, langstens jedoch innerhalb
eines Monats,

falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden
sollen, spatestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

falls die Offenlegung an einen anderen Empfanger beabsichtigt ist, spatestens zum Zeitpunkt der ersten
Offenlegung.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fur einen anderen Zweck weiterzuverarbeiten als
den, fur den die personenbezogenen Daten erlangt wurden, so stellt er der betroffenen Person vor dieser Weiterver-
arbeitung Informationen Uber diesen anderen Zweck und alle anderen maBgeblichen Informationen gemal Absatz 2
zur Verflgung.

Die Absatze 1 bis 4 finden keine Anwendung, wenn und soweit

a)

b)

d)

die betroffene Person bereits Uber die Informationen verfugt,

die Erteilung dieser Informationen sich als unmaoglich erweist oder einen unverhaltnismaBigen Aufwand er-
fordern wurde; dies gilt insbesondere fur die Verarbeitung fur im offentlichen Interesse liegende Archivzwe-
cke, fur wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke vorbehaltlich der
in Artikel 89 Absatz 1 genannten Bedingungen und Garantien oder soweit die in Absatz 1 des vorliegenden
Artikels genannte Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmaglich macht
oder ernsthaft beeintrachtigt In diesen Fallen ergreift der Verantwortliche geeignete MaBnahmen zum
Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person, einschlieBlich
der Bereitstellung dieser Informationen fur die Offentlichkeit,

die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt und die geeignete MaBBnahmen zum Schutz der berechtigten Interessen der
betroffenen Person vorsehen, ausdrucklich geregelt ist oder

die personenbezogenen Daten gemal dem Unionsrecht oder dem Recht der Mitgliedstaaten dem Berufs-
geheimnis, einschlieBlich einer satzungsmaBigen Geheimhaltungspflicht, unterliegen und daher vertraulich
behandelt werden mussen.

Artikel 15
Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dartber zu verlangen, ob sie be-
treffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft tber diese
personenbezogenen Daten und auf folgende Informationen:

die Verarbeitungszwecke;

die Kategorien personenbezogener Daten, die verarbeitet werden;

die Empfanger oder Kategorien von Empfangern, gegentiber denen die personenbezogenen Daten offen-
gelegt worden sind oder noch offengelegt werden, insbesondere bei Empfangern in Drittlandern oder bei

internationalen Organisationen;

falls moglich die geplante Dauer, fur die die personenbezogenen Daten gespeichert werden, oder, falls dies
nicht moglich ist, die Kriterien fur die Festlegung dieser Dauer;

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden personenbezogenen Da-
ten oder auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts

gegen diese Verarbeitung;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

1



Leitthema

12

o) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfigbaren
Informationen tber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling geméaB Artikel 22 Absatze
Tund 4 und — zumindest in diesen Fallen — aussagekraftige Informationen tber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation Gbermittelt, so hat die be-
troffene Person das Recht, tiber die geeigneten Garantien gemaB Artikel 46 im Zusammenhang mit der Ubermittlung
unterrichtet zu werden.

Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur
Verfigung. Fur alle weiteren Kopien, die die betroffene Person beantragt, kann der Verantwortliche ein angemessenes
Entgelt auf der Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so
sind die Informationen in einem gangigen elektronischen Format zur Verfigung zu stellen, sofern sie nichts anderes
angibt.

Das Recht auf Erhalt einer Kopie gemalB Absatz 3 darf die Rechte und Freiheiten anderer Personen nicht beeintrachti-
gen.

Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die Berichtigung sie betreffender unrich-
tiger personenbezogener Daten zu verlangen. Unter Bertcksichtigung der Zwecke der Verarbeitung hat die betroffene
Person das Recht, die Vervollstandigung unvollstandiger personenbezogener Daten — auch mittels einer erganzenden
Erklarung — zu verlangen.

Artikel 17
Recht auf Loschung (,,Recht auf Vergessenwerden”)

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personenbezogene
Daten unverzuglich geléscht werden, und der Verantwortliche ist verpflichtet, personenbezogene Daten unverzuglich
zu loschen, sofern einer der folgenden Grunde zutrifft:

a) Die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemal Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stttzte, und es fehlt an einer anderweitigen Rechtsgrund-
lage fur die Verarbeitung.

Q) Die betroffene Person legt gemal3 Artikel 21 Absatz 1 Widerspruch gegen die Verarbeitung ein und es liegen
keine vorrangigen berechtigten Grinde fur die Verarbeitung vor, oder die betroffene Person legt gemaf
Artikel 21 Absatz 2 Widerspruch gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtméafig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist zur Erflllung einer rechtlichen Verpflichtung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft
gemaB Artikel 8 Absatz 1 erhoben.

Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er gemaB Absatz 1 zu deren L6-
schung verpflichtet, so trifft er unter Berticksichtigung der verfugbaren Technologie und der Implementierungskosten
angemessene MalBnahmen, auch technischer Art, um fur die Datenverarbeitung Verantwortliche, die die personenbe-
zogenen Daten verarbeiten, dartber zu informieren, dass eine betroffene Person von ihnen die Loschung aller Links
zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt
hat.
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Die Absatze 1und 2 gelten nicht, soweit die Verarbeitung erforderlich ist
a) zur Austibung des Rechts auf freie MeinungsauBerung und Information;

b) zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der
Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe,
die im offentlichen Interesse liegt oder in Austbung offentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde;

o] aus Grunden des offentlichen Interesses im Bereich der offentlichen Gesundheit gemaf Artikel 9 Absatz 2
Buchstaben h und i sowie Artikel 9 Absatz 3;

d) fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke
oder fur statistische Zwecke gemaf Artikel 89 Absatz 1, soweit das in Absatz 1 genannte Recht voraussicht-
lich die Verwirklichung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt, oder

e) zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

Artikel 18

Recht auf Einschriankung der Verarbeitung

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschréankung der Verarbeitung zu verlangen,
wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten wird, und zwar fur eine
Dauer, die es dem Verantwortlichen erméglicht, die Richtigkeit der personenbezogenen Daten zu tberpru-
fen,

b) die Verarbeitung unrechtmaBig ist und die betroffene Person die Loschung der personenbezogenen Daten

ablehnt und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten verlangt;

o] der Verantwortliche die personenbezogenen Daten fur die Zwecke der Verarbeitung nicht langer benétigt,
die betroffene Person sie jedoch zur Geltendmachung, Austibung oder Verteidigung von Rechtsansprichen
bendétigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemaB Artikel 21 Absatz 1 eingelegt hat, solan-
ge noch nicht feststeht, ob die berechtigten Grunde des Verantwortlichen gegentber denen der betroffe-
nen Person Uberwiegen.

Wurde die Verarbeitung gemal3 Absatz 1 eingeschrankt, so durfen diese personenbezogenen Daten — von ihrer Spei-
cherung abgesehen — nur mit Einwilligung der betroffenen Person oder zur Geltendmachung, Austbung oder Vertei-
digung von Rechtsanspruchen oder zum Schutz der Rechte einer anderen naturlichen oder juristischen Person oder
aus Grunden eines wichtigen 6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Eine betroffene Person, die eine Einschrankung der Verarbeitung gemal Absatz 1 erwirkt hat, wird von dem Verant-
wortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

Artikel 20
Recht auf Dateniibertragbarkeit
Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie einem Verantwortlichen
bereitgestellt hat, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und sie hat das Recht,
diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezo-

genen Daten bereitgestellt wurden, zu Ubermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemaB Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buch-
stabe a oder auf einem Vertrag gemaR Artikel 6 Absatz 1 Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
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Bei der Austbung ihres Rechts auf Datentbertragbarkeit gemaB Absatz 1 hat die betroffene Person das Recht, zu
erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen
Ubermittelt werden, soweit dies technisch machbar ist.

Die Austibung des Rechts nach Absatz 1 des vorliegenden Artikels 1&sst Artikel 17 unberthrt. Dieses Recht gilt nicht far
eine Verarbeitung, die fir die Wahrnehmung einer Aufgabe erforderlich ist, die im &ffentlichen Interesse liegt oder in
Ausubung offentlicher Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde.

Das Recht gemal Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht beeintréchtigen.

Artikel 21
Widerspruchsrecht

Die betroffene Person hat das Recht, aus Grunden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f
erfolgt, Widerspruch einzulegen; dies gilt auch fur ein auf diese Bestimmungen gestutztes Profiling. Der Verantwortli-
che verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutzwurdige Grinde fur
die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person tGberwiegen, oder die
Verarbeitung dient der Geltendmachung, Austbung oder Verteidigung von Rechtsanspruchen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die betroffene Person das
Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender personenbezogener Daten zum Zwecke derar-
tiger Werbung einzulegen; dies gilt auch fur das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widerspricht die betroffene Person der Verarbeitung fur Zwecke der Direktwerbung, so werden die personenbezoge-
nen Daten nicht mehr fir diese Zwecke verarbeitet.

Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit ihr ausdricklich auf das in den
Absatzen 1 und 2 genannte Recht hingewiesen werden; dieser Hinweis hat in einer verstandlichen und von anderen
Informationen getrennten Form zu erfolgen.

Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die betroffene Person ungeach-
tet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels automatisierter Verfahren austiben, bei denen technische
Spezifikationen verwendet werden.

Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, gegen die sie
betreffende Verarbeitung sie betreffender personenbezogener Daten, die zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken gemaB Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei
denn, die Verarbeitung ist zur Erflllung einer im &ffentlichen Interesse liegenden Aufgabe erforderlich.

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling
Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung — einschlieBlich
Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegentber rechtliche Wirkung entfaltet oder sie
in dhnlicher Weise erheblich beeintrachtigt.

Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen Person und dem Verantwort-
lichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche unterliegt,
zuldssig ist und diese Rechtsvorschriften angemessene MaBnahmen zur Wahrung der Rechte und Freihei-
ten sowie der berechtigten Interessen der betroffenen Person enthalten oder

Q) mit ausdrucklicher Einwilligung der betroffenen Person erfolgt.

In den in Absatz 2 Buchstaben a und c genannten Féllen trifft der Verantwortliche angemessene MaBnahmen, um
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die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu wahren, wozu mindestens das
Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Stand-
punkts und auf Anfechtung der Entscheidung gehort.

Entscheidungen nach Absatz 2 ddrfen nicht auf besonderen Kategorien personenbezogener Daten nach Artikel 9
Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt und angemessene MaBnahmen zum Schutz
der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen wurden.

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

Der Verantwortliche setzt unter Berticksichtigung der Art, des Umfangs, der Umstande und der Zwecke der Verar-
beitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fur die Rechte und Freiheiten
naturlicher Personen geeignete technische und organisatorische MaBnahmen um, um sicherzustellen und den Nach-
weis dafur erbringen zu kénnen, dass die Verarbeitung gemal dieser Verordnung erfolgt. Diese Manahmen werden
erforderlichenfalls Uberpruft und aktualisiert.

Sofern dies in einem angemessenen Verhaltnis zu den Verarbeitungstatigkeiten steht, mussen die MaBnahmen gemaf
Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen durch den Verantwortlichen umfassen.

Die Einhaltung der genehmigten Verhaltensregeln gemaR Artikel 40 oder eines genehmigten Zertifizierungsverfahrens
gemal Artikel 42 kann als Gesichtspunkt herangezogen werden, um die Erflllung der Pflichten des Verantwortlichen
nachzuweisen.

Artikel 25
Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

Unter Bertcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Risiken fur die Rechte und Freiheiten natdrlicher Personen trifft der Verantwortliche sowohl
zum Zeitpunkt der Festlegung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung
geeignete technische und organisatorische MaBnahmen — wie z. B. Pseudonymisierung — trifft, die dafur ausgelegt
sind, die Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen Garantien in
die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu gentgen und die Rechte der betroffe-
nen Personen zu schitzen.

Der Verantwortliche trifft geeignete technische und organisatorische MaBnahmen, die sicherstellen, dass durch Vor-
einstellung grundsatzlich nur personenbezogene Daten, deren Verarbeitung fur den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fur die Menge der erhobenen personenbezo-
genen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Solche MaBnahmen mussen
insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person
einer unbestimmten Zahl von naturlichen Personen zuganglich gemacht werden.

Ein genehmigtes Zertifizierungsverfahren gemal Artikel 42 kann als Faktor herangezogen werden, um die Erfallung
der in den Absatzen 1 und 2 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

Artikel 26
Gemeinsam fiir die Verarbeitung Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbeitung fest, so sind sie
gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form fest, wer von ihnen welche Ver-
pflichtung gemaB dieser Verordnung erflllt, insbesondere was die Wahrnehmung der Rechte der betroffenen Person
angeht, und wer welchen Informationspflichten geméaB den Artikeln 13 und 14 nachkommt, sofern und soweit die je-
weiligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen die
Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung kann eine Anlaufstelle fur die betroffenen Personen
angegeben werden.

Die Vereinbarung gemalB Absatz 1 muss die jeweiligen tatsachlichen Funktionen und Beziehungen der gemeinsam
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Verantwortlichen gegentber betroffenen Personen gebuthrend widerspiegeln. Das wesentliche der Vereinbarung wird
der betroffenen Person zur Verflgung gestellt.

Ungeachtet der Einzelheiten der Vereinbarung gemal Absatz 1 kann die betroffene Person ihre Rechte im Rahmen
dieser Verordnung bei und gegenuber jedem einzelnen der Verantwortlichen geltend machen.

Artikel 28
Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die hinrei-
chend Garantien dafur bieten, dass geeignete technische und organisatorische MaBnahmen so durchgefthrt werden,
dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der
betroffenen Person gewahrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allgemeine
schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung
informiert der Auftragsverarbeiter den Verantwortlichen immer Uber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Moglichkeit erhalt,
gegen derartige Anderungen Einspruch zu erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder eines anderen Recht-
sinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in
Bezug auf den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Ver-
arbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte
des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass
der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Bezug auf
die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation — ver-
arbeitet, sofern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mittei-
lung nicht wegen eines wichtigen offentlichen Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Ver-
traulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

o] alle gemaB Artikel 32 erforderlichen Manahmen ergreift;

d) die in den Absatzen 2 und 4 genannten Bedingungen fir die Inanspruchnahme der Dienste eines weiteren
Auftragsverarbeiters einhalt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Mdglichkeit mit geeigneten technischen
und organisatorischen MaBnahmen dabei unterstdtzt, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung der in Kapitel Ill genannten Rechte der betroffenen Person nachzukommen;

f) unter Berucksichtigung der Art der Verarbeitung und der ihm zur Verfigung stehenden Informationen den
Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unterstutzt;

9) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach Wahl des
Verantwortlichen entweder l6scht oder zurtickgibt, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht,

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Artikel
niedergelegten Pflichten zur Verfligung stellt und Uberprifungen — einschlieBlich Inspektionen —, die vom
Verantwortlichen oder einem anderen von diesem beauftragten Prifer durchgefuhrt werden, ermoglicht
und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen unverzuglich, falls er
der Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen andere Datenschutzbestimmungen der
Union oder der Mitgliedstaaten verstoRt.
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Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um bestimmte Verar-
beitungstatigkeiten im Namen des Verantwortlichen auszufihren, so werden diesem weiteren Auftragsverarbeiter im
Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden
Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen Rechtsinstrument zwischen
dem Verantwortlichen und dem Auftragsverarbeiter gemaB Absatz 3 festgelegt sind, wobei insbesondere hinreichen-
de Garantien daftir geboten werden muss, dass die geeigneten technischen und organisatorischen Malnahmen so
durchgefthrt werden, dass die Verarbeitung entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der
weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter gegentber
dem Verantwortlichen fur die Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.

Die Einhaltung genehmigter Verhaltensregeln gemaRB Artikel 40 oder eines genehmigten Zertifizierungsverfahrens
gemaB Artikel 42 durch einen Auftragsverarbeiter kann als Faktor herangezogen werden, um hinreichende Garantien
im Sinne der Abséatze 1und 4 des vorliegenden Artikels nachzuweisen.

Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auftragsverarbeiter kann der Ver-
trag oder das andere Rechtsinstrument im Sinne der Absatze 3 und 4 des vorliegenden Artikels ganz oder teilweise
auf den in den Absatzen 7 und 8 des vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn
diese Bestandteil einer dem Verantwortlichen oder dem Auftragsverarbeiter gemaB den Artikeln 42 und 43 erteilten
Zertifizierung sind.

Die Kommission kann im Einklang mit dem Prifverfahren geméf Artikel 87 Absatz 2 Standardvertragsklauseln zur
Regelung der in den Absatzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

Eine Aufsichtsbehorde kann im Einklang mit dem Koharenzverfahren gemaB Artikel 63 Standardvertragsklauseln zur
Regelung der in den Absatzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

Der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze 3 und 4 ist schriftlich abzufassen, was auch in
einem elektronischen Format erfolgen kann.

Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Versto gegen diese Verordnung die
Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als Verantwortlicher.

Artikel 29
Verarbeitung unter der Aufsicht des Verantwortlichen
oder des Auftragsverarbeiters
Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang

zu personenbezogenen Daten hat, durfen diese Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten,
es sei denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Artikel 30
Verzeichnis von Verarbeitungstatigkeiten

Jeder Verantwortliche und gegebenenfalls sein Vertreter fihren ein Verzeichnis aller Verarbeitungstatigkeiten, die ihrer
Zustandigkeit unterliegen. Dieses Verzeichnis enthalt samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit ihm Ver-
antwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

o] eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten;

d) die Kategorien von Empfangern, gegentiber denen die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden, einschlieBlich Empfanger in Drittlandern oder internationalen Organi-
sationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationa-

le Organisation, einschlieBlich der Angabe des betreffenden Drittlands oder der betreffenden internationa-
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len Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datentbermittlungen die
Dokumentierung geeigneter Garantien;

f) wenn moglich, die vorgesehenen Fristen fur die Loschung der verschiedenen Datenkategorien;

9) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen MaBnahmen gemal
Artikel 32 Absatz 1.

Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fihren ein Verzeichnis zu allen Kategorien von im Auftrag
eines Verantwortlichen durchgefthrten Tatigkeiten der Verarbeitung, die Folgendes enthélt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter und jedes Ver-
antwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie gegebenenfalls des Vertreters des
Verantwortlichen oder des Auftragsverarbeiters und eines etwaigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefuhrt werden;

o] gegebenenfalls Ubermittiungen von personenbezogenen Daten an ein Drittland oder an eine internationa-
le Organisation, einschlieBlich der Angabe des betreffenden Drittlands oder der betreffenden internationa-
len Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datentbermittiungen die
Dokumentierung geeigneter Garantien;

d) wenn maoglich, eine allgemeine Beschreibung der technischen und organisatorischen Manahmen gemaf
Artikel 32 Absatz 1.

Das in den Absatzen 1und 2 genannte Verzeichnis ist schriftlich zu fuhren, was auch in einem elektronischen Format
erfolgen kann.

Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des Verantwortlichen oder des
Auftragsverarbeiters stellen der Aufsichtsbehdrde das Verzeichnis auf Anfrage zur Verfugung.

Die in den Absatzen 1 und 2 genannten Pflichten gelten nicht fur Unternehmen oder Einrichtungen, die weniger als
250 Mitarbeiter beschaftigen, sofern die von ihnen vorgenommene Verarbeitung nicht ein Risiko fur die Rechte und
Freiheiten der betroffenen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die Verarbeitung
besonderer Datenkategorien gemaB Artikel 9 Absatz 1 bzw. die Verarbeitung von personenbezogenen Daten tber
strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10 einschlieft.

Artikel 32

Sicherheit der Verarbeitung

Unter BerUcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur
die Rechte und Freiheiten naturlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten; diese
MaBnahmen schlieBen unter anderem Folgendes ein:

a) die Pseudonymisierung und VerschlUsselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

o] die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem phy-
sischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MaBBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu bertcksichtigen, die mit der
Verarbeitung verbunden sind, insbesondere durch - ob unbeabsichtigt oder unrechtmaBig - Vernichtung, Verlust,
Veranderung, oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten,
die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.
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Die Einhaltung genehmigter Verhaltensregeln gemaB Artikel 40 oder eines genehmigten Zertifizierungsverfahrens
gemal Artikel 42 kann als Faktor herangezogen werden, um die Erfallung der in Absatz 1 des vorliegenden Artikels
genannten Anforderungen nachzuweisen.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen unterstellte
naturliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Artikel 33
Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehorde

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverztglich und
maoglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemaB Artikel 51 zustandigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu
einem Risiko fur die Rechte und Freiheiten naturlicher Personen fuhrt. Erfolgt die Meldung an die Aufsichtsbehérde
nicht binnen 72 Stunden, so ist ihr eine Begrindung fur die Verzogerung beizufigen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er
diese dem Verantwortlichen unverzuglich.

Die Meldung gemal3 Absatz 1 enthalt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit
Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien
und der ungefahren Zahl der betroffenen personenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fur wei-
tere Informationen;

o] eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MalBnahmen zur Be-
hebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur Ab-
milderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kénnen, kann der Verantwortliche
diese Informationen ohne unangemessene weitere Verzégerung schrittweise zur Verfigung stellen.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten einschlieBlich aller im Zu-
sammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden Fakten, von deren Auswirkun-
gen und der ergriffenen AbhilfemaBnahmen. Diese Dokumentation ermaglicht der Aufsichtsbehdrde die Uberprifung
der Einhaltung der Bestimmungen dieses Artikels.

Artikel 34
Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person
Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fur die personlichen

Rechte und Freiheiten natdrlicher Personen zur Folge, so benachrichtigt der Verantwortliche die betroffene Person
unverzlglich von der Verletzung.

Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und einfacher Sprache die Art
der Verletzung des Schutzes personenbezogener Daten und enthalt zumindest die in Artikel 33 Absatz 3 Buchstaben

b, c und d genannten Informationen und Empfehlungen.

Die Benachrichtigung der betroffenen Person geméaf Absatz 1 ist nicht erforderlich, wenn eine der folgenden Bedin-
gungen erfdllt ist:
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a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen hat
und diese Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten angewandt
wurden, insbesondere solche, durch die die personenbezogenen Daten fur alle Personen, die nicht zum
Zugang zu den personenbezogenen Daten befugt sind, unzuganglich gemacht werden, etwa durch Ver-
schlusselung,

b) der Verantwortliche durch nachfolgende MaBnahmen sichergestellt hat, dass das hohe Risiko fur die Rechte
und Freiheiten der betroffenen Personen gemal Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht,

Q) dies mit einem unverhaltnismaBigen Aufwand verbunden wére. In diesem Fall hat stattdessen eine &ffent-
liche Bekanntmachung oder eine dhnliche MaBnahme zu erfolgen, durch die die betroffenen Personen
vergleichbar wirksam informiert werden.

Wenn der Verantwortliche die betroffene Person nicht bereits Gber die Verletzung des Schutzes personenbezogener
Daten benachrichtigt hat, kann die Aufsichtsbehdrde unter Bertcksichtigung der Wahrscheinlichkeit, mit der die Ver-
letzung des Schutzes personenbezogener Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen verlangen,
dies nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz 3 genannten Voraus-
setzungen erfillt sind.

Artikel 35
Datenschutz-Folgenabschitzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten na-
turlicher Personen zur Folge, so fuhrt der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fur den Schutz personenbezogener Daten durch. Fur die Untersuchung mehrerer ahnlicher
Verarbeitungsvorgange mit ahnlich hohen Risiken kann eine einzige Abschatzung vorgenommen werden.

Der Verantwortliche holt bei der Durchfuhrung einer Datenschutz-Folgenabschatzung den Rat des Datenschutzbeauf-
tragten, sofern ein solcher benannt wurde, ein.

Eine Datenschutz-Folgenabschatzung geméaB Absatz 1 ist insbesondere in folgenden Fallen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natdrlicher Personen, die sich auf auto-
matisierte Verarbeitung einschlieBlich Profiling grindet und die ihrerseits als Grundlage far Entscheidungen
dient, die Rechtswirkung gegentber naturlichen Personen entfalten oder diese in ahnlich erheblicher Weise
beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemal Artikel 9 Ab-
satz 1 oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten gemaf Arti-
kel 10 oder

o] systematische umfangreiche Uberwachung offentlich zugéanglicher Bereiche;

Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgange, fur die gemal Absatz 1 eine Datenschutz-Folgen-
abschatzung durchzufthren ist, und verdffentlicht diese. Die Aufsichtsbehdrde Ubermittelt diese Listen dem in Artikel
68 genannten Ausschuss.

Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgangen erstellen und veroffent-
lichen, fur die keine Datenschutz-Folgenabschatzung erforderlich ist. Die Aufsichtsbehérde Ubermittelt diese Listen
dem Ausschuss.

Vor Festlegung der in den Absatzen 4 und 5 genannten Listen wendet die zustandige Aufsichtsbehorde das Koha-
renzverfahren gemal3 Artikel 63 an, wenn solche Listen Verarbeitungstatigkeiten umfassen, die mit dem Angebot von
Waren oder Dienstleistungen fur betroffene Personen oder der Beobachtung des Verhaltens dieser Personen in meh-
reren Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezogener Daten innerhalb der
Union erheblich beeintrachtigen kénnten.
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Die Folgenabschatzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der Verarbeitung,
gegebenenfalls einschlieBlich der von dem Verantwortlichen verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der Verarbeitungsvorgange in Bezug auf den
Zweck;

o] eine Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen gemal Absatz 1 und

d) die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen, einschlieBlich Garantien, Sicherheitsvorkeh-

rungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der Nachweis
daftr erbracht wird, dass diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interes-
sen der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.

Die Einhaltung genehmigter Verhaltensregeln gemal3 Artikel 40 durch die zustandigen Verantwortlichen oder die
zustandigen Auftragsverarbeiter ist bei der Beurteilung der Auswirkungen der von diesen durchgefuhrten Verarbei-
tungsvorgange, insbesondere fur die Zwecke einer Datenschutz-Folgenabschatzung, gebuhrend zu berdcksichtigen.

Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder ihrer Vertreter zu der beab-
sichtigten Verarbeitung unbeschadet des Schutzes gewerblicher oder offentlicher Interessen oder der Sicherheit der
Verarbeitungsvorgange ein.

Falls die Verarbeitung gemal Artikel 6 Absatz 1 Buchstabe c oder e auf einer Rechtsgrundlage im Unionsrecht oder im
Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, beruht und falls diese Rechtsvorschriften den konkreten
Verarbeitungsvorgang oder die konkreten Verarbeitungsvorgange regeln und bereits im Rahmen der allgemeinen
Folgenabschatzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine Datenschutz-Folgenabschatzung
erfolgte, gelten die Absatze 1 bis 7 nur, wenn es nach dem Ermessen der Mitgliedstaaten erforderlich ist, vor den be-
treffenden Verarbeitungstatigkeiten eine solche Folgenabschatzung durchzufthren.

Erforderlichenfalls fihrt der Verantwortliche eine Uberprifung durch, um zu bewerten, ob die Verarbeitung gemaB
der Datenschutz-Folgenabschatzung durchgefihrt wird; dies gilt zumindest, wenn hinsichtlich des mit den Verarbei-
tungsvorgangen verbundenen Risikos Anderungen eingetreten sind.

Artikel 36
Vorherige Konsultation

Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbehérde, wenn aus einer Datenschutz-Folgenab-
schatzung gemaB Artikel 35 hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte, sofern der Verant-
wortliche keine MaBBnahmen zur Eindammung des Risikos trifft.

Falls die Aufsichtsbehorde der Auffassung ist, dass die geplante Verarbeitung gemaB Absatz 1 nicht im Einklang mit
dieser Verordnung sttinde, insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht
ausreichend eingedammt hat, unterbreitet sie dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter
innerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um Konsultation entsprechende schriftli-
che Empfehlungen und kann ihre in Artikel 58 genannten Befugnisse austiben. Diese Frist kann unter Berticksichtigung
der Komplexitat der geplanten Verarbeitung um sechs Wochen verlangert werden. Die Aufsichtsbehorde unterrichtet
den Verantwortlichen oder gegebenenfalls den Auftragsverarbeiter Gber eine solche Fristverlangerung innerhalb eines
Monats nach Eingang des Antrags auf Konsultation zusammen mit den Grinden fir die Verzégerung. Diese Fristen
kénnen ausgesetzt werden, bis die Aufsichtsbehorde die fur die Zwecke der Konsultation angeforderten Informationen
erhalten hat.

Der Verantwortliche stellt der Aufsichtsbehdrde bei einer Konsultation geméaB Absatz 1 folgende Informationen zur
Verfugung:

a) gegebenenfalls Angaben zu den jeweiligen Zustandigkeiten des Verantwortlichen, der gemeinsam Verant-
wortlichen und der an der Verarbeitung beteiligten Auftragsverarbeiter, insbesondere bei einer Verarbei-

tung innerhalb einer Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;
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Q) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemaB dieser Verordnung vorgesehe-
nen MaBnahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
e) die Datenschutz-Folgenabschatzung gemaB Artikel 35 und
f) alle sonstigen von der Aufsichtsbehorde angeforderten Informationen.

Die Mitgliedstaaten konsultieren die Aufsichtsbehorde bei der Ausarbeitung eines Vorschlags fur von einem nationalen
Parlament zu erlassende GesetzgebungsmaBnahmen oder von auf solchen GesetzgebungsmaBnahmen basierenden
RegelungsmaBnahmen, die die Verarbeitung betreffen.

Ungeachtet des Absatzes 1 konnen Verantwortliche durch das Recht der Mitgliedstaaten verpflichtet werden, bei
der Verarbeitung zur Erfullung einer im offentlichen Interesse liegenden Aufgabe, einschlieBlich der Verarbeitung zu
Zwecken der sozialen Sicherheit und der 6ffentlichen Gesundheit, die Aufsichtsbehérde zu konsultieren und deren
vorherige Genehmigung einzuholen.

Artikel 37
Benennung eines Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder dffentlichen Stelle durchgefahrt wird, mit Ausnahme von Gerich-
ten, die im Rahmen ihrer justiziellen Tatigkeit handeln,

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfiihrung von Verarbei-
tungsvorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangrei-
che regelmaBige und systematische Uberwachung von betroffenen Personen erforderlich machen, oder

o] die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung
besonderer Kategorien von Daten gemal Artikel 9 oder von personenbezogenen Daten Uber strafrechtli-
che Verurteilungen und Straftaten gemaB Artikel 10 besteht.

Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten ernennen, sofern von jeder Niederlas-
sung aus der Datenschutzbeauftragte leicht erreicht werden kann.

Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde oder 6ffentliche Stelle handelt,
kann fur mehrere solcher Behorden oder Stellen unter Bertcksichtigung ihrer Organisationsstruktur und ihrer GroRe
ein gemeinsamer Datenschutzbeauftragter benannt werden.

In anderen als den in Absatz 1 genannten Fallen konnen der Verantwortliche oder der Auftragsverarbeiter oder Ver-
bande und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten, einen
Datenschutzbeauftragten benennen; falls dies nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben ist,
mussen sie einen solchen benennen. Der Datenschutzbeauftragte kann fur derartige Verbande und andere Vereini-
gungen, die Verantwortliche oder Auftragsverarbeiter vertreten, handeln.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesondere des Fachwis-
sens benannt, das er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der Grund-
lage seiner Fahigkeit zur Erfullung der in Artikel 39 genannten Aufgaben.

Der Datenschutzbeauftragte kann Beschéftigter des Verantwortlichen oder des Auftragsverarbeiters sein oder seine
Aufgaben auf der Grundlage eines Dienstleistungsvertrags erfullen.

Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktdaten des Datenschutzbeauftragten und
teilt diese Daten der Aufsichtsbehorde mit.
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Artikel 38
Stellung des Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte ordnungsgemal und
frihzeitig in alle mit dem Schutz personenbezogener Daten zusammenhangenden Fragen eingebunden wird.

Der Verantwortliche und der Auftragsverarbeiter unterstttzen den Datenschutzbeauftragten bei der Erfullung seiner
Aufgaben gemal Artikel 39, indem sie die fur die Erflllung dieser Aufgaben erforderlichen Ressourcen und den
Zugang zu personenbezogenen Daten und Verarbeitungsvorgangen sowie die zur Erhaltung seines Fachwissens er-
forderlichen Ressourcen zur Verfiigung stellen.

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte bei der Erfullung
seiner Aufgaben keine Anweisungen beztglich der Austbung dieser Aufgaben erhélt. Der Datenschutzbeauftragte
darf von dem Verantwortlichen oder dem Auftragsverarbeiter wegen der Erfullung seiner Aufgaben nicht abberufen
oder benachteiligt werden. Der Datenschutzbeauftragte berichtet unmittelbar der héchsten Managementebene des
Verantwortlichen oder des Auftragsverarbeiters.

Betroffene Personen konnen den Datenschutzbeauftragten zu allen mit der Verarbeitung ihrer personenbezogenen
Daten und mit der Wahrnehmung ihrer Rechte gemal3 dieser Verordnung im Zusammenhang stehenden Fragen zu
Rate ziehen.

Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitgliedstaaten bei der Erfullung seiner Aufgaben
an die Wahrung der Geheimhaltung oder der Vertraulichkeit gebunden.

Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der Verantwortliche oder der Auf-
tragsverarbeiter stellt sicher, dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt fuhren.

Artikel 39
Aufgaben des Datenschutzbeauftragten

Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der Beschéftigten,
die Verarbeitungen durchfthren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach sonstigen
Datenschutzvorschriften der Union bzw. der Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der Union bzw. der Mit-
gliedstaaten sowie der Strategien des Verantwortlichen oder des Auftragsverarbeiters fur den Schutz per-
sonenbezogener Daten einschlieBlich der Zuweisung von Zustandigkeiten, der Sensibilisierung und Schu-
lung der an den Verarbeitungsvorgangen beteiligten Mitarbeiter und der diesbeztglichen Uberprifungen;

o] Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschatzung und Uberwachung
ihrer Durchfihrung gemab Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fur die Aufsichtsbehorde in mit der Verarbeitung zusammenhéngenden Fragen,
einschlieBlich der vorherigen Konsultation gemaB Artikel 36, und gegebenenfalls Beratung zu allen sonsti-
gen Fragen.

Der Datenschutzbeauftragte tragt bei der Erfullung seiner Aufgaben dem mit den Verarbeitungsvorgéangen verbun-
denen Risiko gebuhrend Rechnung, wobei er die Art, den Umfang, die Umstande und die Zwecke der Verarbeitung
bertcksichtigt.
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Artikel 44

Allgemeine Grundséatze der Dateniibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer Ubermittiung an ein
Drittland oder eine internationale Organisation verarbeitet werden sollen, ist nur zuldssig, wenn der Verantwortliche
und der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen Be-
stimmungen dieser Verordnung eingehalten werden; dies gilt auch fur die etwaige Weitertibermittlung personenbezo-
gener Daten durch das betreffende Drittland oder die betreffende internationale Organisation an ein anderes Drittland
oder eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels sind anzuwenden, um sicherzustel-
len, dass das durch diese Verordnung gewahrleistete Schutzniveau fir nattrliche Personen nicht untergraben wird.

Artikel 77
Recht auf Beschwerde bei einer Aufsichtsbehorde

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres
Arbeitsplatzes oder des Orts des mutmaBlichen VerstoBes, wenn die betroffene Person der Ansicht ist, dass die Verar-
beitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstoBt.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefuhrer Uber den Stand
und die Ergebnisse der Beschwerde einschlieBlich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.

Artikel 78
Recht auf wirksamen gerichtlichen Rechtsbehelf
gegen eine Aufsichtsbehorde

Jede naturliche oder juristische Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder auBerge-
richtlichen Rechtsbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden
rechtsverbindlichen Beschluss einer Aufsichtsbehorde.

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder auBergerichtlichen Recht-
behelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf, wenn die nach den Artikeln 55 und 56 zustandige
Aufsichtsbehdrde sich nicht mit einer Beschwerde befasst oder die betroffene Person nicht innerhalb von drei Monaten
Uber den Stand oder das Ergebnis der gemaB Artikel 77 erhobenen Beschwerde in Kenntnis gesetzt hat.

Fur Verfahren gegen eine Aufsichtsbehorde sind die Gerichte des Mitgliedstaats zustandig, in dem die Aufsichtsbehor-
de ihren Sitz hat.

Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbehtrde, dem eine Stellungnahme oder ein Be-
schluss des Ausschusses im Rahmen des Koharenzverfahrens vorangegangen ist, so leitet die Aufsichtsbehérde diese
Stellungnahme oder diesen Beschluss dem Gericht zu.

Artikel 82
Haftung und Recht auf Schadenersatz

Jede Person, der wegen eines VerstoBes gegen diese Verordnung ein materieller oder immaterieller Schaden entstan-
den ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fur den Schaden, der durch eine nicht dieser Verord-
nung entsprechende Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet fur den durch eine Verarbeitung
verursachten Schaden nur dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser
Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der rechtmaBig erteilten Anweisungen des far die
Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemaB Absatz 2 befreit, wenn er nachweist,
dass er in keinerlei Hinsicht fur den Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.
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Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Verantwortlicher als auch ein
Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie gemaf den Absatzen 2 und 3 fur einen durch die
Verarbeitung verursachten Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fur
den gesamten Schaden, damit ein wirksamer Schadensersatz fur die betroffene Person sichergestellt ist.

Hat ein Verantwortlicher oder Auftragsverarbeiter gemal3 Absatz 4 vollstandigen Schadenersatz fur den erlittenen
Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverarbeiter berechtigt, von den brigen an derselben
Verarbeitung beteiligten fur die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des Schaden-
ersatzes zurtickzufordern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an der Verantwortung fur
den Schaden entspricht.

Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Gerichte zu befassen, die nach den
in Artikel 79 Absatz 2 genannten Rechtsvorschriften des Mitgliedstaats zustandig sind.

Artikel 83
Allgemeine Bedingungen fiir die Verhdngung von GeldbuBBen

Jede Aufsichtsbehorde stellt sicher, dass die Verhangung von GeldbuBen geméaB diesem Artikel fur VerstoBe gegen
diese Verordnung gemaB den Absétzen 5 und 6 in jedem Einzelfall wirksam, verhaltnismaBig und abschreckend ist.

GeldbuBen werden je nach den Umstanden des Einzelfalls zusatzlich zu oder anstelle von MaBnahmen nach Artikel

58 Absatz 2 Buchstaben a bis h und i verhangt. Bei der Entscheidung tUber die Verhangung einer Geldbufe und tber

deren Betrag wird in jedem Einzelfall Folgendes gebuhrend bertcksichtigt:

a) Art, Schwere und Dauer des VerstoBes unter Bertcksichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des Aus-
males des von ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des VerstoBes;

Q) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaBnahmen zur Minderung
des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Bertcksichtigung der
von ihnen gemal den Artikeln 25 und 32 getroffenen technischen und organisatorischen MaBnahmen;

e) etwaige einschlagige frihere VerstoRe des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem VerstoB abzuhelfen und seine maoglichen
nachteiligen Auswirkungen zu mindern;

9) Kategorien personenbezogener Daten, die von dem Versto3 betroffen sind;

h) Art und Weise, wie der VerstoB der Aufsichtsbehorde bekannt wurde, insbesondere ob und gegebenenfalls
in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den VerstoB mitgeteilt hat;

D} Einhaltung der nach Artikel 58 Absatz 2 friiher gegen den fir den betreffenden Verantwortlichen oder
Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten MaBnahmen, wenn solche MaB-

nahmen angeordnet wurden;

D) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsverfahren
nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umsténde im jeweiligen Fall, wie unmittelbar oder mit-
telbar durch den VerstoB erlangte finanzielle Vorteile oder vermiedene Verluste.

VerstoBt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen Verarbeitungs-
vorgangen vorsatzlich oder fahrlassig gegen mehrere Bestimmungen dieser Verordnung, so Ubersteigt der Gesamtbe-

trag der GeldbuBe nicht den Betrag fur den schwerwiegendsten VerstoR.

Bei VerstoRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbufen von bis zu 10 000 000
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EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des voran-
gegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemal3 den Artikeln 8, 11, 25 bis 39, 42 und
43;

b) die Pflichten der Zertifizierungsstelle gemaB den Artikeln 42 und 43;

Q) die Pflichten der Uberwachungsstelle geméaB Artikel 41 Absatz 4.

Bei VerstoBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbufRen von bis zu 20 000
000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Grundsatze fur die Verarbeitung, einschlieBlich der Bedingungen fur die Einwilligung, gemaB den Arti-
keln 5,6, 7und 9;

b) die Rechte der betroffenen Person gemal den Artikeln 12 bis 22;

Q) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland oder an eine interna-
tionale Organisation gemal den Artikeln 44 bis 49;

d) alle Pflichten gemal den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen
wurden;
e) Nichtbefolgung einer Anweisung oder einer vortbergehenden oder endgultigen Beschrankung oder Aus-

setzung der Datentbermittlung durch die Aufsichtsbehérde gemaB Artikel 58 Absatz 2 oder Nichtgewah-
rung des Zugangs unter Verstol3 gegen Artikel 58 Absatz 1.

Bei Nichtbefolgung einer Anweisung der Aufsichtsbehérde gemaB Artikel 58 Absatz 2 werden im Einklang mit Absatz
2 des vorliegenden Artikels GeldbuBen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 %
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je nachdem, wel-
cher der Betrage hoher ist.

Unbeschadet der Abhilfebefugnisse der Aufsichtsbehérden gemaB Artikel 58 Absatz 2 kann jeder Mitgliedstaat Vor-
schriften dafr festlegen, ob und in welchem Umfang gegen Behoérden und offentliche Stellen, die in dem betreffenden
Mitgliedstaat niedergelassen sind, GeldbuBen verhangt werden kénnen.

Die Austbung der eigenen Befugnisse durch eine Aufsichtsbehorde gemal diesem Artikel muss angemessenen Ver-
fahrensgarantien geméaf dem Unionsrecht und dem Recht der Mitgliedstaaten, einschlieBlich wirksamer gerichtlicher
Rechtsbehelfe und ordnungsgemaBer Verfahren, unterliegen.

Sieht die Rechtsordnung eines Mitgliedstaats keine GeldbuBen vor, kann dieser Artikel so angewandt werden, dass die
GeldbuBe von der zustandigen Aufsichtsbeharde in die Wege geleitet und von den zustandigen nationalen Gerichten
verhangt wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von
Aufsichtsbehorden verhangten GeldbuBen haben. In jeden Fall mussen die verhangten GeldbuBen wirksam, verhalt-
nismaBig und abschreckend sein. Die betreffenden Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018 die
Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlassen, sowie unverztglich alle spateren Anderungsgesetze
oder Anderungen dieser Vorschriften.

Artikel 84
Sanktionen
Die Mitgliedstaaten legen die Vorschriften Gber andere Sanktionen fur VerstoRe gegen diese Verordnung — insbe-

sondere fur VerstoBe, die keiner GeldbuBe gemaB Artikel 83 unterliegen — fest und treffen alle zu deren Anwendung
erforderlichen MaB3nahmen. Diese Sanktionen mussen wirksam, verhaltnisméBig und abschreckend sein.

Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die er aufgrund von Absatz 1
erlasst, sowie unverzuglich alle spateren Anderungen dieser Vorschriften mit.



Leitthema

Artikel 88
Datenverarbeitung im Beschaftigungskontext

Die Mitgliedstaaten konnen durch Rechtsvorschriften oder durch Kollektivvereinbarungen spezifischere Vorschriften
zur Gewahrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezogener Be-
schaftigtendaten im Beschaftigungskontext, insbesondere fir Zwecke der Einstellung, der Erfillung des Arbeitsver-
trags einschlieBlich der Erftllung von durch Rechtsvorschriften oder durch Kollektivvereinbarungen festgelegten Pflich-
ten, des Managements, der Planung und der Organisation der Arbeit, der Gleichheit und Diversitat am Arbeitsplatz,
der Gesundheit und Sicherheit am Arbeitsplatz, des Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie
far Zwecke der Inanspruchnahme der mit der Beschaftigung zusammenhangenden individuellen oder kollektiven
Rechte und Leistungen und fur Zwecke der Beendigung des Beschaftigungsverhaltnisses vorsehen.

Diese Vorschriften umfassen angemessene und besondere Malnahmen zur Wahrung der menschlichen Wrde, der
berechtigten Interessen und der Grundrechte der betroffenen Person, insbesondere im Hinblick auf die Transparenz
der Verarbeitung, die Ubermittlung personenbezogener Daten innerhalb einer Unternehmensgruppe oder einer
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austben, und die Uberwachungssysteme am
Arbeitsplatz.

Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die er aufgrund von Absatz 1
erlasst, sowie unverzuglich alle spateren Anderungen dieser Vorschriften mit.

Die Gesamtfassung der Europdischen-Datenschutz-Grundverordnung - Verordnung (EU)

2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirli-

cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG - in den Sprachen der EU-Mitgliedsstaaten finden Sie
auf der Internetprasenz von EUR-Lex unter:

eur-lex.europa.eu/legal-content/DE/TXT/?uri=0J:L:2016:119:TOC

Der Auszug aus der DS-GVO ,,Die wichtigsten Grundlagen fiir die tagliche Arbeit” ist als sepa-

rates PDF-Dokument auf der Internetprasenz www.datenschutz-mentor.de abrufbar.
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